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صى94ْ% لآضرسي, سيللهضى صيصى56 شىصي/ضيئشى: 7891/6 56 شىصي34ضي2• صي01/. ظ-,تن شىثي)(لله• شىصي%ظللهضي• 
سيثي شىصي=بننى سي5 شىصي1ّ-ْ-شى! شىصيصي=يىشن)ضي•ضن شنشىصي21سي6ضى 26ّسي شنشىصي1=ضيرنى شىآ/1لله% آ9شىيئ1ّّسي.

صى=ن9صي9يئضيسي شىلاصىصسيلا! شن©)(لله1ّسي
©56 شىآ2ل69سي! شنشىثي56 شىصي/ضيئشى:

سيلم شىصي3ضيسي)سي! شنشىصيضرشسيء شىلاص4نسيسيي شنصى2لرم شىلآصي•
شىصيئي-6سي! شىآسيصيضي• شنشىلائ1ِللهسي,

شىصيئي-6سي! شىصي0=69ضي•

الق%)ع)( المتأثر3

شىصيضرشسيء شىلاص4نسيسيي
لآ)يى)ت شىثيبيضيسيء

• شىصي01لضيلا! شىصيف9ْ,

التكن9ل69ي)

ا8تج)ه)( الس)ئ34
شىآ0سيشسيتن شىصي0ضي9ْ• 
شىثي56 شىصي/ضيئشى: 

شىصي%بيسيظ• شىصي0=69ضي• 
شىصي21سيشنن شىصي-شنلي
صى0فضيز شىلاب1=سي,

صىزشىْ- شىصيِغ%شى! شىصي1=ن9صي9يئضي• شىثي6نضي• 
الت69ه)( ال")لمية الكبرى

شىثي)(لله•ضن شىصي1=ن9صي9يئضيسي 
المتغيرّا( الغ)1ضة

شىثي56 شىصي/ضيئشى: 
(DDoS) •6-شىصيّجللهسي! شىآ9زسي• صي0جب شىصيئي

شىصيئشى6ج شىصيضسي,تن
شىآ2ل69سي! شىصيبنئيصضي• شىصيتي صى1ضيح صى0-ْ- ه9ْ• 

(PII) صسي38ّسي
ب%شى6ج شىصيف-ْ• شىصيضسي,تن

الك:م)( الرئيسية

سيبراني)( الطبيعة

ب2ضي- شىآ-ى 1ت9,ط الم4ىظ%ْب شىآ-ى
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في سيسيم 2020ضن زشىد! هجللهسي! شىصيئشى6ج شىصيضسي,تن بن/3• صى1جسيشنز 350% شنب%شى6ج شىصيف-ْ• شىصيضسي,تن 
بأشثر 56 430%. شنشىئ1لله%! شىآئيسيضر% شىصي/ضيئشى)ضي• في شىلا,صىفسيعضن 8ضيث ©ش- 72% 56 شىآبنسي,ش. في 
شىئ41لاع صى9ظ2سي! شىثي56 شىصي/ضيئشى: شىصي2سيآي (GCO) ©ن هنسيك شى,صىفسيسيسيً في شىآئيسيضر% شىصي/ضيئشى)ضي•. 

1104 شنزشىد شىئ1ئي-شىم شىصيضرشسيء شىلاص4نسيسيي في شىصيّجللهسي! شىصي/ضيئشى)ضي•ضن شىصيتي ©ص03ت ©شنئصر )4سيظسيً 

شن©ءع شن©شثر رشسيءً. ع9ع–سيً لائ41لاع صيل%©لي بيللهضى ©شثر 56 800 56 شىصي–سيدتن في 6جسيشي 
صى=ن9صي9يئضيسي شىآ2ل69سي! شنشىثي56 98شي شىصي2سيصيمضن ©ظ% 95% بأن شىصيّجللهسي! شىصي/ضيئشى)ضي• ©ص03ت 

©شثر صى94,شىضًن 8ضيث بيّ- 51% 6نّم هجللهسي! 6-سي69• بسيصيضرشسيء شىلاص4نسيسييضن شن36% هجللهسي! 
-ضن شن35% هجللهسي! سيثي  بسيئ1ئي-شىم صى–نضيسي! شىصي1زْضينى شىصي2للهضيب شنهجللهسي! سيثي ئل/ل• شىصي91ْ,

شىصي/0سيب•ضن شن34% هجللهسي! سيثي صى–نضيسي! لآ)يى)ت شىلابيضيسيء شنبي3=سي! شىصيجضيضى شىصيئيسي6ن.1105 
شن6صر هضرشى شىلا,صىفسيع في شىصيّجللهسي!ضن صى1زشىْ- شىصي1=سيصيضينى شىآيىصى3• سي5 شىصيج%شىهم شىصيصي=يىشن)ضي•ضن 8ضيث 

شى,صىف2ت صى=لف• شىميىشىغ شىصي3ضيسي)سي! في سيسيم 2024 بن/3• 10% صي1صضى لآ، 4.88 6لضي9ن دشنلا,.1106 
ن2ْ- هضرشى شىلا,صىفسيع شىثيشئ 6نضر يئسيه0• ش9,شن)سيضن شنرصيؤ ب/3ب صىأتص صى42ضى شىثيسيللهسيشي شنشىصينف–سي!  شن

شىآيىصى3• سيثي شىلاميىشىظسي!ضن 8ضيث صى1ضلله5 98شىلي 46% 56 شىصي0سيلا! صىوْب 26ل69سي! 
بيئيصضي• صى1ضيح صى0-ْ- ه9ْ• صسي38ّسي.1107 شنظ- ئجلت شىصي9لاْسي! شىآ01-تن شىثي6%ْ=ضي• ©سيثي 

916ئم صي1=سيصيضينى صىلؤ شىلاميىشىظسي!ضن ب9شىظصر 9.36 6لضي9ن دشنلا,ضن صىلضيّسي 6ن4–• شىصيًغ شىثيشنئم 
ب–ضيلله• 8.75 6لضي9ن دشنلا,.1108 شنْ(ضى ظ4سيع شىصي%سيسيْ• شىصيص0ضي• شىثيشثر صىأت%شىً 56 ب. شىصي–4سيسيسي!ضن 
8ضيث ظ- صىصضى صى=سيصيضينى شىلاميىشىغ شىصي9شى8- لآ، 9.77 6لضي9ن دشنلا,.1109 شللهسي ©ن صىأتص شىلاميىشىظسي! 

شىصيصي=يىشن)ضي• لا صىن0س بسيصي1=سيصيضينى شىآسيصيضي• شنشىلاظ1صسيدْ•ضن لآر صىلأدلي شىصيج%شىهم شىصيصي=يىشن)ضي• لآ، صى%شىيئصر 
شًسي!ضن1110 شللهسي ظ- 21ْ%ص ت0سيْسي هضرخ  ت–• شىآ/1ئي-6.ضن شنظ- صى-6% ئلله2• شىثيع%شىد ©شن شىصي

شىصيئي%شنظسي! لآ، تغ9ضرسي! )ف/ضي•ضن 6للهسي ظ- ْلأدلي لآ، صىف=ؤ شىآج1لله2سي!.1111 

ال9اقع الح)لي

ئجلت ال589)( المتح34 الأ1ر5كية 
©سيل7 916ئم صي1=سيصيضينى شىم1%شىغ 

شىصي3ضيسي)سي!ضن ب9شىظصر

سيبراني)( الطبيعة

صىلضيّسي 1ن%قة النيغ الأو,ط ب–ضيلله•

1:ي9ن ثيو8ش 9.36 
1:ي9ن ثيو8ش 8.75 
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1:ي9ن ثيو8ش4.88
شى,صىف2ت صى=لف• شىميىشىغ شىصي3ضيسي)سي! في 
سيسيم 2024 بن/3• 10% صي1صضى لآ،
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صى2زْز شىثي56 شىصي%ظللهيضن شنشىصي01/. شىصيضرشىن 
شند6ج صى34ضي–سي! 216-دتن شىصي1ئيصصسي! شنشىصي1=ضيرنى 6صر شىصي1ّ-ْ-شى! شىآ/01-ت•ضن 

صى/ّم في صى0/. شىئيىشىصىضيجضيسي! شىصي=بننى 
سي5 شىصيّجللهسي! شنشىلائ1جسيب• صيّسي. 

شىصيِغ%شى! شىثي6نضي• إص شىآ91ظ2•ضن شنصىجسيشنز 
ًْ• )1ضيج• شىصي1=ضينى شىصيوْصر  شىصي%ظسيب• شىصي3

سيدتن  6صر شىصي1ّ-ْ-شى! شىآ1غصتنضن لآ، يئسي)ب زْ
شىصي21–ضي- شنشىصيغلله9ص.

الإ5ج)بي)(

المخ)طر

الفرصة المستقب:ية

ن0ْسيشي شىئيىشىصىضيجضيسيصىّسي 56 ©يئضى بنسيء  صى94ْ% )(سيم ©56 ئضيئشى: 7891/6 56 شىصي34ضي2• شن
©)(لله• 6%)• شنظسيد,تن سيثي شىصي941, شنشىصي1=ضيرنى 6صر شىصي1ّ-ْ-شى! شىصي/ضيئشى)ضي• شنشىصي21سي6ضى 6صر ©بي=سيصيّسي 

شىصيج-ْ-تن. شن2ْزز شىصين(سيم 56 ظ-,شى! شىصي=بننى سي5 شىصي1ّ-ْ-ْسي! شنشىصي21سي6ضى 26ّسي سيئ صى–نضيسي! 
16–-6• 6ِضى م9شى,ز6ضيسي! ءت شىصيج/ضيللهسي! (PSO) شىآ/891سيتن 56 شىصي/ل9ك شىصيجللهسيسيي 

صيصى)(لله• شىصي34ضي2ضي• 6ِضى ©ءشىت شىصي4ضي9,ضن1112 شنرصيؤ بسيلائ1فسيدتن 56 36سيدف شىصي1ن(ضيم شىصيضرشىنضن 
شنشىصيلا6%شزْ•ضن شنشىصي31سيدشي شىصيوْصر صيللله2ل69سي!. شللهسي ْضصر هضرشى شىصين(سيم 26سيْص سيسيآضي• صيصى56 

سيصي• صيل1ّ-ْ-شى! شىصيج-ْ-تنضن1113 سيئ د6ج شىآ2سي,ش  شىصي/ضيئشى: صىضلله5 شىلائ1جسيب• شىصيو2ْ• شنشىصيف2ر
56 6جسيلا! 216-دتنضن 6ِضى سيلم شىثي8ضيسيء شنشىصي2ل9م شىصي3ضيحضي•ضن صيضي/31-شي شىثيئسيصيضيب شىصي1–لضي-ْ• 

,ضن 6للهسي 2ْزز شىصي=فسيءتن شنْزْ- 56 ظ-,تن شىصين(سيم سيثي شىصي1=ضيرنى 6صر  بئشنصى9ش9لا! ظسيبل• صيل941ر
تن بسيئ1لله%شى,.  شىصي1ّ-ْ-شى! شىآ1زشىْ-تن شنشىآ1غصر

صى94ْ% )(سيم ©56 ئضيئشى: 7891/6 56 
شىصي34ضي2• شن0ْسيشي شىئيىشىصىضيجضيسيصىّسي 56 ©يئضى 

بنسيء ©)(لله• 6%)• شنظسيد,تن سيثي شىصي941, شن 
الكشف ع0 الته5454)( والت")1ل 1"ه) 

عبر تقني)( 1تق14ة 1ثل خ9اشز1ي)( 
سرب الجسيم)(

سيبراني)( الطبيعة تحسين الأنظمة
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